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Streszczenie: W artykule przedstawiono zasade dziatania blockchainu na podstawie Bitcoina oraz smart kontraktow

Ethereum. Zostaly omodwione najistotniejsze zalety technologii blockchain.

Zwrocono szczegolng uwage na

transparentnosé, decentralizacje oraz bezpieczenstwo proponowanego rozwigzania. Opisano szczegoly funkcjonalne oraz

techniczne. Przedstawiono przykfadowe zastosowanie blockchainu.
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Blockchain technology

Abstract: The article presents the principle of blockchain operation based on Bitcoin and Ethereum smart contracts. The
most important advantages of blockchain technology were discussed. Particular attention was paid to transparency,
decentralization and security of the proposed solution. The functional and technical details are described. An example of the

use of blockchain is presented
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1. Wprowadzenie

Technologia blockchain zyskuje w ostatnich
latach coraz wigksza popularnos¢. Poczatkowo
fancuch blokéw znajdowal swoje zastosowanie
przede wszystkim w branzy finansowej W postaci
kryptowalut,  czyli  wirtualnych  pieniedzy.
Decentralizacja jakag zapewnia blockchain
stworzyla alternatywe dla tradycyjnych systemow
bankowych 1 zaproponowata rozwigzanie, ktore
eliminuje potrzebg ingerencji organdéw trzecich w
wymian¢ $Srodkdw  pomiedzy  pojedynczymi
podmiotami. Blockchain zapewnia takze wysoki
poziom bezpieczenstwa przechowywanych danych.
Specjalnie zaprojektowana struktura blockchainu
nie pozwala na zmian¢ zapisanych w nim
informacji — mozliwy jest jedynie ich odczyt.
Ponadto  wszystkie akcje podejmowane w
blockchainie udostgpniane sg w sieci publiczne;.
Zapewnia to transparentnos¢ wykonywanych
transakcji, z  zachowaniem  anonimowosci
podmiotéw biorgcych w nich udzial. Wraz z
rozwojem tej technologii znaleziono takze
rozwigzania pozafinansowe, do ktérych mozna
zaimplementowac¢ architektur¢ tancucha blokow.
Bylo to mozliwe =za sprawa inteligentnych
kontraktow (ang. smart contracts).

Blockchain to technologia, ktora opiera swoje
dzialanie na publicznym, rozproszonym rejestrze
danych zachowujacym chronologi¢ wykonanych
operacji. Rejestr udostepniany jest w sieci
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0 architekturze peer — to — peer. Sam termin
,,blockchain” oznacza ,}ancuch blokow”. Bloki to
proste struktury danych, ktore s3 podstawa
dziatania blockchainu. Przechowuje si¢ w nich
transakcje, bedace bezposrednimi dowodami kazdej
akcji podjetej w sieci. Kazdy kolejny stworzony
blok posiada referencj¢ do bloku poprzedniego, stad
okreslenie ,fancuch blokow”.

Pierwsze proby stworzenia blockchainu datuje
si¢ na koncowke XX wieku. Mimo to pierwsze
w  pelni  dzialajace  rozwigzanie  zostalo
opublikowane w 2008 roku przez Satoshiego
Nakamoto — zalozyciela Bitcoina [1]. Stworzyt on
kryptowalute, ktora opierala swoje dzialanie na
fancuchu blokow. Kolejny przetom w tej dziedzinie
odbyt si¢ za sprawa Vitalika Buterina, ktory w 2013
roku udoskonalit rozwigzanie Nakamoto o smart
kontrakty, czyli krotkie programy skryptowe, ktore
znacznie rozszerzaja mozliwo$ci  zarzadzania
transakcjami w blockchainie. W ten sposob
powstato Ethereum, ktéore umozliwito tworzenie
pierwszych zdecentralizowanych aplikacji. W
artykule zostanie opisane dziatanie blockchainu na
podstawie Bitcoina oraz krétko scharakteryzowane
zostang smart kontrakty.

2. Blok

Blok to podstawowa struktura danych
w blockchainie, ktéremu technologia ta zawdziecza
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swoja nazwe. Dotgczanie kolejnych blokow do
fancucha to podstawowe zadanie, ktore wykonuja
uzytkownicy w sieci. Uproszczony schemat blokow
przedstawiono na rys. 1. W rzeczywisto$ci bloki
sktadaja si¢ z kilkunastu pdl zawierajacych
informacje niezbedne do funkcjonowania systemu.
Najwazniejszymi z nich s3:

numer hasz poprzedniego bloku,
czas utworzenia bloku,

trudno$¢ bloku,

liczba ,,nonce”,

lista transakcji.

Nagtéwek bloku Nagtowek bloku

————— Poprzedni hash Nonce ————— Poprzedni hash Nonce

Lista transakcji

Transakcja 1

Rysunek 1. Uproszczony schemat blokéw
w blockchainie. [opracowanie wlasne]

Kazdy blok posiada swoj unikalny numer, ktory
powstaje przez zahaszowanie zawartosci tego
bloku. Funkcja haszujagca w Bitcoinie opiera si¢
o szyfrowanie SHA-256, ktdre dowolnie duzej
liczbie przyporzadkowuje ciag znakéw o stalej
dlugosci 256  bitow. Jest to funkcja
jednokierunkowa, tzn. prawie niemozliwe jest
odkodowanie zaszyfrowanej liczby. Ponadto nawet
najmniejsza zmiana w liczbie zaszyfrowanej
powoduje catkowita zmiang wyniku szyfrowania.
Obliczenie numeru hasz nazywa si¢
»wykopywaniem bloku” (ang. mining), a osoby
podejmujace si¢ tego zadania okre$la si¢ mianem
»gornikow” (ang. miners). Za wykonanie tego
zadania jako pierwszy, goérnik otrzymuje nagrode
pieni¢zna, na ktora sktadaja si¢ oplaty z zawartych
w bloku transakcji. Wykopanie bloku stanowi
dowdd pracy (ang. proof-of-work), $wiadczacy
0 uczciwosci uzytkownika sieci. Musi on bowiem
poswieci¢ moc obliczeniowa swojego urzadzenia na
wyliczenie numeru hasz, ktéry warunkowany jest
przez wustalong trudno$¢. Trudno$¢ bloku to
szacunkowa liczba préb obliczenia haszu, jaka musi
podja¢ uzytkownik, aby numer ten spetniat
postawione przez blok wymagania. Wymaganiem
jest, aby numer hasz byt mniejszy niz ustalona
liczba, tzw. target. Funkcja haszujaca jest na tyle
ztozona, ze niemozliwe jest obliczenie haszu
mniejszego niz target innym sposobem niz metoda
prob i bledow. Bitcoin zwigksza trudnos¢ bloku co

2016 wykopanych blokéw, czyli co okoto
2 tygodnie. Obecnie trudnos¢ wynosi
21,448,277,761,059 (stan na  10.03.2021r.).

Wykopywanie bloku polega na inkrementacji liczby
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HLhonce”, ktora jest jednym z wejs¢ funkcji
haszujacej. Wartosci  pozostalych  wejs¢  sa
niezmienne, dlatego nalezy znalez¢ taka liczbe
»honce”, ktora spowoduje, ze wyjscie funkcji
haszujacej bedzie mniejsze niz okre§lony target.
Potaczenie kolejnych blokéw poprzez referencje do
numerdw hasz gwarantuje niezmienno$¢ danych
zapisanych w blockchainie. Zmiana dowolnej
wartoéci zapisanej transakcji powoduje catkowita
zmiang numeru hasz bloku. Oznacza to, ze kolejne
hasze blokow, ktore referowaty do poprzedniego
haszu sg bledne i taki atak jest od razu zauwazalny
przez siec.

3. Transakcje

Bitcoin zostal stworzony jako -elektroniczna
waluta. Podstawowa operacjg w tym blockchainie
jest transfer pieniedzy, ktory realizowany jest
poprzez transakcje. Aby transakcja mogta dojs¢ do
skutku, adresat oraz nadawca transakcji musza
naleze¢ do sieci blockchain, tzn. muszg posiadaé
swdj klucz publiczny i prywatny. Klucz publiczny
stuzy do identyfikacji uzytkownika i jest niejako
adresem, ktéry uzywany jest do korespondowania
w sieci. Klucz prywatny stosuje si¢ do
podpisywania transakcji. Na jego podstawie oblicza
si¢ podpis cyfrowy, ktory shizy do weryfikacji
adresata. Podobnie jak blok, kazda transakcja
posiada swoj numer hasz. Jest on obliczany na
podstawie numeru hasz poprzedniej transakcji,
danych obecnej transakcji oraz klucza publicznego
odbiorcy. Mozna wigc stwierdzi¢, ze kolejne
transakcje, podobnie jak bloki, rowniez sa
potaczone w tancuch. Schemat takiego potaczenia
przedstawiono na rys. 2.

Transaction Transaction Transaction

Owner 1's
Public Key

Owner 3's
Public Key

Owner 2's
Public Key

Owner 0's Owner 1's Owner 2's
Signature Signature Signature
o 2
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key
Rysunek 2. Schemat potaczenia kolejnych

transakcji [opracowanie wiasne na podstawie [1]]

Poczatkowo transakcje mozna wyobrazi¢ sobie jako
transfer pewnej kwoty x od uzytkownika A do
uzytkownika B. Wydaje si¢ wigc, ze po udanej
transakcji, kwota x zostaje odje¢ta od stanu konta
uzytkownika A, a nastgpnie dodana do stanu konta
uzytkownika B. Jednak w Bitcoinie mechanizm ten
funkcjonuje zupeknie inaczej. Transakcje polegaja
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na przesylaniu $rodkéw jako monet (ang. coin),
ktére tworzone s3 na podstawie poprzednich
transakcji. Nowa transakcja na wejsciu otrzymuje
referencje do poprzednich transakcji i na ich
podstawie tworzy wyjscie. Transakcje, podobnie
jak rzeczywiste monety, sa niepodzielne. W
przypadku, gdy taczna warto$¢ uzytych monet jest
wicksza niz warto$¢ wysylana, nadawcy zwracana
jest reszta. Mozna wigc powiedzie¢, ze portfel
Bitcoin to nie pojedyncza liczba stanowigca saldo
konto, a tancuch wszystkich przeprowadzonych
transakgcji.

Po wystaniu przez uzytkownika operacji,
transakcja trafia do puli. Za weryfikacje
poprawnosci transakcji odpowiedzialne sa wezty
sieci. Czas oczekiwania na zatwierdzenie transakcji
w Bitcoinie to okoto 10 minut. Czas ten moze by¢
krotszy, jesli nadawca dotaczy do transakcji
dodatkowa optate transakcyjng. Taka operacja jest
znacznie bardziej atrakcyjna dla gornikéw, ktorzy
otrzymaja za nig wigksza nagrode.

4. Sie¢

Blockchain to publiczny rejestr, ktory dostepny
jest dla kazdego uzytkownika. Umozliwia to sie¢
o0 architekturze peer — to — peer, przedstawiona na
rys. 3.

Rysunek 3. Schemat sieci peer — to — peer
podtaczonej do blockchainu. [opracowanie wiasne
na podstawie [1]]

Kazdy uzytkownik moze pobra¢ kopi¢ rejestru na
swoje urzadzenie. Zapewnia to transparentno$é
dokonywanych transakcji. Uzytkownikow sieci
blockchain mozna podzieli¢ na kilka typow:

e pelny wezel,

o lekki wezet,

e gornik.
Najwazniejsze dla sprawnego funkcjonowania sieci
sa pelne wezty (ang. full nodes). Przechowujg one
peina kopi¢ blockchainu. Odpowiadaja takze za
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weryfikacje wszystkich transakcji i blokow oraz
dystrybucj¢ tych informacji w calej sieci. Z uwagi
na duzy rozmiar pelnej kopii tancucha (obecnie jest
to okoto 140 GB danych), coraz popularniejsze sa
lekkie wezty (ang. light nodes). Nie przechowuja
one pelnej kopii tancucha, ale same nagtéwki
blokéw o maksymalnej wielkosci 80 bajtow, €O
znacznie redukuje eksploatacje sprzetu. Ostatnim
typem uzytkownikow sa gornicy, ktorzy pobierajg
tylko dane ostatnie bloku, zeby wyliczy¢ nowy
hasz.

Jednak w rozwigzaniu opierajacym si¢ na
topologii sieci peer — to - peer pojawia si¢ problem
ze zgodno$cia przechowywanych wersji. W jaki
sposob dojs$¢ do porozumienia w sprawie kolejnosci
transakcji oraz ich poprawnosci. Sytuacja ta
okre§lana jest jako ,problem bizantyjskich
generatow” (rys. 4).

¥ X

n &

T

Rysunek 4. Wizualizacja ,,problemu bizantyjskich
generalow”.[opracowanie wlasne ha podstawie [3]]

Problem zostat sformulowany nastgpujaco przez
Marshalla Pease’a, Leslie Lamporta i Roberta
Shostaka:

, Grupa armii  bizantyjskich  otacza  miasto
nieprzyjaciela. Rozklad sil jest taki, zZe jesli
wszystkie armie zaatakujq razem, to bedq w stanie
zdoby¢ miasto. Innym sposobem uniknigcia porazki
jest odwrot  wszystkich armii.  Generatowie
poszczegolnych armii majq zaufanych postancow,
ktorzy z powodzeniem dostarczq kazdy komunikat
od jednego generata do innego. Jednak niektorzy
generatowie mogq by¢ zdrajcami usilujgcymi
doprowadzié do porazki armii bizantyjskich. Nalezy
opracowac algorytm, ktory umozliwi wszystkim
wiernym generalom uzgodnienie pewnego planu
dzialania.  Ostateczna  decyzja powinna  by¢
z grubsza taka, jaka zostataby podjeta w drodze
glosowania  wigkszosciowego  nad  decyzjami
poszczegolnych — generatow. W przypadku
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nierozstrzygniecia glosowania koncowg decyzjg ma
byé odwrot”. [3]

Jako pierwszy, zadanie to rozwigzal Satoshi
Nakamoto — twoérca Bitcoina. Dowodem uczciwosci
uczestnikow sieci jest dowod pracy (proof — of —
work) wykonanej przy obliczaniu numeru hasz.
Ponadto transakcja zostaje dodana do bloku dopiero
wtedy, gdy ponad potowa uczestnikow sieci ja
zaakceptuje, a takze zaklada sie, ze co najmniej
potowa uzytkownikow sieci jest uczciwa. W takiej
sytuacji nicoptacalne staje si¢ bycie nieuczciwym,
poniewaz szansa na oszustwo jest bardzo niska
a kazda taka proba obarczona kosztem eksploatacji
sprzetu oraz Internetu. Przypadek gdy ponad
polowa uzytkownikéw sieci jest nieuczciwa okresla
si¢ jako ,atak 51%”.

5. Bezpieczenstwo

Innym problemem sieci rozproszonej jest
,problem podwdjnego wydatkowania” (ang. double
spending problem). Powstaje on w systemach,
gdzie nie ma jednostki centralnej, ktéra okresla
kolejnos¢  wykonanych transakcji. W  celu
rozwigzania tego problemu Satoshi Nakamoto
wprowadzit znaczniki czasowe (ang. timestamps),

ktére  jednoznacznie  definiuja  chronologie
wykonanych transakcji.
W  przypadku gdy kilka blokéw zostanie

stworzonych w tym samym momencie, czgéé
uzytkownikow moze wybra¢ inny blok jako ten
stworzony wedlug nich najszybciej z uwagi na
rézny czas propagacji informacji w sieci. Przy
tworzeniu kolejnego bloku szansa na wystapienie
takiej sytuacji jest jeszcze mniejsza, Wwiec
zachowany zostanie ten blok, ktéry wraz z
kolejnymi blokami bedzie tworzyt najdluzszy
tancuch, tzw. reguta najdtuzszego tancucha. Polega
ona na cyklicznym sprawdzaniu, ktory tancuch w
blockchainie jest najdtuzszy, a doktadniej, ktory
fancuch ma najwigcksza sumaryczng trudno$é.
Potaczenie rejestru znacznikoéw czasu transakcji i
rejestru  dopasowujgcego klucze publiczne do
prywatnych byto kluczowym czynnikiem dziatania
systemu stworzonego przez Satoshiego.

Nalezy rozpatrze¢ takze sytuacje, gdy
nieuczciwy uzytkownik sieci dokona proby
dotaczenia wiasnej kopii tancucha. Zgodnie z
reguta najdluzszego tancucha, musi stworzy¢
faficuch o co najmniej jeden blok diluzszy niz
aktualny blockchain. Problem, z ktorym musi si¢
zmierzy¢é to tzw. problem ruiny gracza (ang.
Gambler's ruin). Nieuczciwy uzytkownik zawsze
zaczyna wyscig
o obliczanie nowego bloku z pewnym deficytem.
Musi on bowiem obliczy¢é hasze wszystkich
poprzednich blokéw, a takze hasz nowego bloku
wczesniej niz wszyscy uzytkownicy sieci oblicza
i zatwierdza nowy blok. W dokumencie
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technicznym Satoshi Nakamoto obliczyl, ze dla
fancucha  skladajacego si¢ z 1  bloku,
prawdopodobiefnstwo takiego zdarzenia wynosi
20%, przy 5 blokach wynosi juz 0,09%. Przy
obecnej liczbie blokéw Bitcoina sytuacja ta staje si¢
praktycznie niemozliwa, jednak wcigz stanowi
niebezpieczenstwo dla mniejszych blockchaindw.

6. Smart kontrakty

Smart kontakty to krotkie programy skryptowe,
ktére stanowia podstawe dziatania blockchainu
Ethereum. Sa takze glownym czynnikiem
wyrozniajagcym Ethereum na tle Bitcoina. Smart
kontrakty umozliwiaja zarzadzanie
funkcjonalno$ciami blockchainu za posrednictwem
dodania warunkéw logicznych do transakcji oraz
interakcji pomiedzy kontraktami. Ich dzialanie
opiera si¢ o EVM (Ethereum Virtual Machine),
czyli wirtualng maszyng¢ autorstwa Ethereum, ktora
odpowiada za wykonywanie instrukcji zapisanych
w kontraktach.

Swoja popularnos¢ Ethereum zawdzigcza takze
tzw. tokenom. Za posrednictwem smart kontraktoéw
mozliwe jest stworzenie wirtualnych zetondw,
ktérym przypisuje si¢ funkcje okreslone przez dane
standardy. Obecnie najpopularniejszym z nich jest
ERC-20. Uzywanie standardow pozwala na
jednorodna implementacj¢ funkcjonalnosci, ktora
jest niezbedna przy tak tatwym dostgpie do
stworzenia wilasnego tokenu. Token moze petnié
role pieniadza, akcji badZ ustugi

7. Podsumowanie

Decentralizacja dziatan w sieci jest tematem
coraz czgsdciej poruszanym w dzisiejszych czasach,
a wizje Internetu pozbawionego kontroli jednostek
centralnych okresla si¢ mianem Web 3.0. Rynek
aplikacji opartych o blockchain rozwija si¢
dynamicznie, a zastosowanie tego rozwigzania
mozna zauwazy¢ w wielu branzach
pozafinansowych.  Przykladem  jest branza
spozywcza, ktéora umozliwia przechowywanie
danych o dystrybuowanych produktach za pomocsa
blockchainu oraz monitorowanie daty przydatno$ci
do spozycia za posrednictwem smart kontraktow.
Innym przyktadem jest branza nieruchomosci. Za
pomoca tokenéw mozliwe jest sprzedaz tylko
czesci budynku czy ziemi, ktorej wartos¢ poddaje
si¢ tokenizacji, czyli przypisaniu tokenowi
okreslonej czesci wartosci danego dobra.
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