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OD REDAKCJI

Szanowni Czytelnicy,

W drugim tegorocznym numerze przedstawiamy Czytelnikom wyprawe w nadchodzqcq dekade nazywang
dekadg Internetu Rzeczy: od monitoringu urzgdzen sieciowych za pomocq Spektrum oraz Performance
Management poprzez zastosowania Internetu Rzeczy w codziennym Zyciu az po zlozone zastosowania
inteligencji roju oraz analizy fraktalnej. Pokazuje to potencjal informatyki, ktora coraz bardziej przenika
wszystkie obszary codziennego Zycia, stajqc si¢ jego nieodlgcznym, aczkolwiek czesto niedostrzeganym,
elementem. Za tym postgpem oraz podwyzszaniem jakosci zycia spoleczenstwa stoi wysilek naukowcow
i specjalistow, ktorych rola rosnie z dnia na dzien.

Redaktorzy Naczelni SiMIS,
dr inz. Jacek Czerniak,
dr hab. inz. Marek Macko, prof. nadzw.



WPLYW PARAMETROW ALGORYTMU MROWKOWEGO NA
EFEKTYWNOSC POLACZEN W SIECIACH
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Streszczenie: W artykule zdefiniowano algorytm mréwkowy ACO, jego miejsce wsréd dziedzin sztucznej inteligencji oraz
przedstawiono jego przyktadowy przebieg. Scharakteryzowano takze parametry algorytmu mréwkowego i przeprowadzono
testy zachowania mrowek w przyktadowych grafach. W szczegolnosci omowiono wplyw kazdego parametru na sposob
wyznaczania najkrotszych sciezek w grafach o réznych rozmiarach. Badania symulacyjne przedstawiono dla czterech

zestawow parametrow ACO.

Stowa kluczowe: algorytm mrowkowy, badania symulacyjne, najkrotsze Sciezki w grafie, optymalizacja sieci

The Impact of Ant Colony Optimization Parameters
on The Connections Efficiency in Networks

Abstract: The article defines Ant Colony Optimization algorithm (ACO), its place among the fields of artificial intelligence
and an example of its implementation was presented. The crucial parameters of the algorithm were also characterized and
tests of ant behavior in sample graphs were carried out. In particular, the influence of each parameter on the method
determining the shortest paths in graphs of various sizes was discussed. Simulation tests were presented for four sets of

ACO parameters.

Key words: Ant Colony Optimization, computer simulations, shortest path in graph, network optimization

1. Wprowadzenie

Dziedzine zagadnien algorytmicznych
zdominowaly  problemy NP-trudne, ktérych
doktadnego rozwigzania nie mozna otrzymaé W
czasie wielomianowym [1]. Wybierajac kompromis
pomigdzy czasem potrzebnym
do rozwigzania problemu, a efektywnoscia
uzyskanego  wyniku,  badaczom  pozostajg
algorytmy, ktore w czasie wielomianowym zwracaja
wyniki nieoptymalne, lecz wcigz zadowalajace.

Artykul przedstawia wynik badania majacego na
celu modelowanie zachowania kolonii mrowek
podczas przeszukiwania grafow
o roznej ilosci weztow.

2. Miejsce algorytméw mréwkowych wsréd

dziedzin sztucznej inteligencji

Ciezko znalez¢ jasny i wyrazny, w dodatku
utrwalony w S$wiecie nauki podzial metod
obliczeniowych. Nadal odcina si¢ gruba kreska
inteligencj¢ obliczeniowa i sztuczng inteligencje,
co nie jest jednoznacznie uzasadnione [2].
W dodatku pojecie "inteligentne zachowanie"
zawezane jest do ludzi, pomijajac zwierzgta.
Sztuczna inteligencja postrzegana jako dzialanie
racjonalne obejmuje rowniez zachowania zwierzat
np. inteligencja stadna u wilkow, ptakow, jak i
owadow spotecznych, ktore
sg uwazane za ewolucyjng "kolebke" spoteczenstwa.
Postgpowanie zgodne z instynktem prowadzi do

osiaggni¢cia zamierzonego celu np. wspolpraca
pomiedzy watahami wilkow podczas polowania to
nic innego jak przetwarzanie dostepnych informacji
w oparciu o doswiadczenia stada przekazywane
wszystkim osobnikom (uczenie si¢ miodszych
osobnikdw od bardziej doswiadczonych) [3].
Starajac si¢ maksymalnie dostosowac definicje
"sztucznej inteligencji" do maszyn, mozna
powiedzieé, ze jest to "sprawnos$¢ maszyny liczacej
zdolnej odwzorowa¢ i imitowaé inteligentne
zachowania mozliwie duzej iloéci inteligentnych
osobnikow, wspotpracowaé z nimi, uczy¢ si¢ oraz
szuka¢  zalezno$ci pomiedzy danymi"  [4].
Odpowiedzig na potencjat natury rozumiany jako jej
fatwos¢ adaptacji i efektywnos$¢ wprowadzanych
przez nig zmian, staly si¢ modele inspirowane
biologig zgrupowane w pojeciu metaheurystyki. Jak
sama nazwa wskazuje sg to algorytmy wykraczajace
poza  heurystyczne  schematy, pozwalajace
rozwiaza¢ dowolny problem, oferujac wiasny
uniwersalny schemat rozwigzania [5].



Rysunek 1. Podzial dziedzin nauki zaliczanych
do sztucznej inteligencji [7, 8, 9, 10].

3. Algorytm mrowkowy i jego pierwowzér
Algorytmy mrowkowe (ang. Ant Colony
Optimization)  czerpia  swojg  inspiracje =z
entomologii, konkretnie myrmekologii zajmujacej
sic  badaniem  zachowania  mroéwek  [6].
Do $wiata maszyn przenidst je Marco Dorigo, ktory
za agentow przyjat sztuczne mrowki. Kluczowe
dla  przetrwania ~mréwek po  wyruszeniu
z mrowiska jest odnalezienie zrédta pokarmu
i przetransportowanie go z powrotem do mrowiska.
Mréwka powinna straci¢ przy tym jak najmniej
energii i wykona¢ caly proces w jak najkrétszym
czasie. W wersji elektronicznej mrowisko
przyjmujemy za punkt startu, a punkt stopu
to zrodto pokarmu. Poprzez $lad feromonu
pozostawionego przez kazda mrowke odbywa sig
warto§ciowanie krawedzi tworzacych rozwigzanie
problemu. Za przestrzen rozwigzan przyjeto graf. Im
miejsce w przestrzeni rozwigzan
jest atrakcyjniejsze, tym wyzsze stezenie feromonu
bedzie je cechowaé. Agent nie funkcjonuje
w oderwaniu od czasu, gdyz feromon stopniowo
odparowuje ze $ciezki i nicodnawiany w koncu
zanika. W wyborze krawedzi nowy agent kieruje si¢

4. Algorytm mrowkowy i jego parametry

Istnieje wiele odmian algorytmow
mrowkowych m.in.: AS (Ant Systems), EAS (Elite
Ant System), ACS (Ant Colony System), MMAS
(Max-Min Ant System), ASrn (Rank Based Ant
System). Kazdy z nich posiada state elementy
w postaci agentow (mrowek), krawedzi grafu,
na ktérych mréwki pozostawiajg feromon, moment
od$wiezenia feromonu na §ciezce oraz moment jego

intensywnosciag zapachu pozostawionego feromonu
oraz dlugoscia $ciezki [11].

[lo$¢ pozostawionego przez mrowke feromonu
jest odwrotnie proporcjonalna do dtugosci krawedzi,
mierzac go w okreslonej jednostce czasu. Im trasa
pokonana przez mrowke jest dtuzsza tym poziom jej
feromonu spada i musi by¢ cze$ciej odswiezany,
czego  dowiodl  eksperyment  Jean-Louis'a
Deneubourga  zatytulowany  "double  bridge
experiment". Polegal on na stworzeniu mréwkom
dwoch $ciezek od mrowiska do pokarmu, z ktérych
jedna byta dwukrotnie dluzsza od drugie;.
W poczatkowe]j fazie eksperymentu owady byly
zainteresowane obiema drogami, jednak z czasem
zainteresowanie to zaczeto male¢, az w koncu ruch
na dluzszej $ciezce zamart. Innymi stowy krotsza
krawedz pokonato wiecej mrowek niz dluzsza,
co pociagngto za soba czestsze od$wiezanie
feromonu na krotszej krawedzi i1 catkowite
odparowanie go na dtuzszej trasie. [12]

:Z;a&am'e

Rysunek 2. Eksperyment podwojnego mostu [12].

parowania, wezet grafu, ktory stanowi miejsce
podejmowania decyzji przez agenta [12, 13, 14, 16].
Za ogblny schemat dziatania ACO mozemy przyjac
ponizszy schemat (Rys. 3):



Rysunek 3. Schemat dziatania ACO [12, 15, 16, 17].

Parametry, ktore wyroznia si¢ w dziataniu

algorytmu mrowkowego mozna podzieli¢ na dwie
grupy — te ktérymi moze zarzadzaé¢ uzytkownik
algorytmu (modelowaé je) oraz te, ktore zalezg
od samego algorytmu (programisty) [12, 15]:

7 ("tau") odzwierciedla proces pozostawiania
sladu feromonu przez kazda mrowke jaka
przejdzie przez krawedz xy. Od tego jaka ilo§é
feromonu mrowki pozostawig zaleze¢ bedzie
jak bardzo mrowka bedzie sktonna wybieraé
krawedz xy (jest to zmienna zalezna od
mroéwki).

a ("alfa") to zmienna wplywajaca na "checi"
mrowki, ktora moze zarzadza¢ uzytkownik.
Nalezy do przedziatu od zera (z zerem wiacznie)
do plus nieskonczonos$ci. Dzigki niej okreslamy
jak bardzo sztuczna mrowka jest podatna na
dziatanie feromonu (jak bardzo
si¢ go stucha przy wyborze drogi).

n ("eta™) jest tworem wprowadzonym przez
danego tworce algorytmu, odzwierciedla ona
heurystyke na podstawie ktorej juz na poczatku

mrowka dostaje informacje na temat Sciezki.
Moze by¢ to np. odwrotno$¢ dtugosci krawedzi.
Jest zmienng zalezna od grafu. Natomiast
uzytkownik moze sterowa¢ tym parametrem
przez parametr .
S ("beta") to zmienna nalezaca do przedziatu
od 1 (z jedynka wlacznie do plus
nieskonczonosci). Dzigki niej uzytkownik
wplywa na parametr #.
p ("ro") to zmienna dobierana zazwyczaj przez
uzytkownika algorytmu. Odpowiada za
wspolczynnik parowania feromonu. Zawiera si¢
w przedziale od zera do jeden. Przyjmuje sie, ze
1 oznacza catkowite odparowanie feromonu a 0
przeciwnie - feromon nie odparowuje.

Jest to zwigzane ze wzorem wyboru trasy
przez mrowke znajdujaca si¢ na wezle grafu
oraz wspotczynnika parowania feromonu.
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T — ilos¢ feromonu na Sciezce xy (jego intensywnosc)
1 — atrakeyjnosc sciezki xy (1/d gdzie dyy, oznacza dystans)
xy

a — parametr do kontroli wptywu "tau”
B — parametr do kontroli wptywu "ety"”

Rysunek 4. Wzor przedstawiajacy wybor trasy przez
mrowke [12].

5. Strojenie parametrow ACO

W  poprzednim rozdziale przedstawiono
parametry, ktore uzytkownik moze dowolnie
ustawiaé: a, B, p, liczba iteracji algorytmu oraz
liczba mrowek.
Z czego pierwsze trzy parametry maja kluczowy
wplyw dla powodzenia przeszukiwania przestrzeni
rozwigzan. Zaré6wno a jak i f naleza do zbioru
dodatnich liczb rzeczywistych nie posiadajacych
gornej granicy, natomiast dla p gorng granica jest 1.

Zadaniem mrowki jest uzyskanie jak najkrotszej
drogi do  celu. Podczas  eksperymentu
zaobserwowano, ze najkorzystniejsza  droga
znaleziona przez mroéwki miesci si¢ w przedziale
,matych” warto$ci parametrow o oraz f, stad
pomini¢to zakres »duzych” wielkosci
wspomnianych parametrow. Zawezono tym samym
zakres przedziatdéw w nastepujacy sposob: od 1,0 do
50dlagiod0,1do5,0dlaa,orazdlap od 0,1 do
0,9.

Nastepne wytypowano cztery zestawy
kombinacji powyzszych parametrow:

Parametry Zestaw 1 Zestaw 2 Zestaw 3 Zestaw 4
Alfa 0,1 1,6 5,0 1,8
Beta 1.6 1.0 3,0 1.6

Ro 0.9 0.5 0.1 0.4
Iteracje 10 10 10 10
Tlos¢ mrowek V2 weztdw | 2 wezldw | Y2 wezlow | Y2 wezlow

Rysunek 5. Wartosci testowanych parametrow ACO

Mrowki  oddziatuja na siebie wzajemnie
za sprawg feromonu komunikujac reszcie stopien
atrakcyjnosci  danej krawedzi. Intensywnosc¢
zapachu feromonu pozostawionego przez agentow
odzwierciedla wzrostowa gradacja koloru zoltego
przez pomaranczowy, az do czerwonego
(najintensywniejszy).

Grafy z kolei tworzyty kolejno grupy weztow po
10 weztow (15 krawedzi) — sieci male,
30 weztow (50 krawedzi) — sieci $rednie i 50 weztow
(90 krawedzi) — sieci duze. Mialy za zadanie
imitowac prawdziwa sie¢ urzadzen
dystrybucyjnych. Punkty (miejsce znajdowania si¢
urzadzenia) i polaczenia miedzy nimi byly
generowane  losowo,  przestrzegajac  zasadg,
iz kazdy punkt musi stanowié¢ cze§¢ przynajmniej
jednej krawedzi (dopuszczano grafy otwarte).

bebn | Mt seckied moyrechn )| Liin mepobins 8 GG dm ks

Rysunek 6. Rozktad poziomu feromonu (odcienie czerwieni) oraz
najkrotsza $ciezka znaleziona przez ACO (czarna przerywana
kreska, start - zielony punkt, stop czerwony punkt)

6. Efektywno$¢ algorytmu ACO

Efektywnos¢ algorytmu wyznaczaly dwie warto$ci: czas
dziatania algorytmu zakonczony sukcesem (czas) oraz
dlugos$¢ znalezionego najlepszego rozwiazania (droga).

Rysunek 7. Porownanie wynikow parametrow ACO
i algorytmu Dijkstry dla kosztow czasu

Rysunek 8. Poroéwnanie wynikow parametrow ACO
i algorytmu Dijkstry dla kosztéw drogi

Za warto$¢ referencyjng dla ACO zostal przyjety
algorytm Dijkstry — powszechnie wykorzystywany w
protokotach routingu, m. in. w sieciach komputerowych
(protokot trasowania stanu tacza) [18].



Z powyzszych wykresow nie trudno zauwazy¢, ze dla
kazdego z graféw mozna wyrézni¢ jeden zestaw
ustawien, w ktorym wyniki byty najkorzystniejsze.

Na Rys. 9. Przedstawiono poréwnanie dlugosci
faktycznej najkrotszej $ciezki (algorytm  Dijkstry)
oraz najkrotszej Sciezki wybranej przez ACO
w  poszczegblnych grafach dla najkorzystniejszych
parametrow.
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Rysunek 9. Poréwnanie najkrotszych drog wyznaczonych
przez ACO i algorytm Dijkstry.

Cickawie prezentuje si¢ tez czgstotliwosé
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Rysunek 10. Poréwnanie ilosci wystapien najkrotszej Sciezki
wskazanej przez ACO oraz algorytm Dijkstry dla 10000 prob.
Przez wyniki pokrywajace si¢ nalezy rozumie¢ taka sama
liczbe najkrotszych $ciezek wyznaczonych zaréwno przez
ACO, jak i algorytm Dijkstry.

7. Plusy i minusy

Na korzys$¢ algorytmu mrowkowego zdecydowanie
przemawia jego elastyczna konfiguracja. Z duzym
prawdopodobienstwem mozna stwierdzi¢, ze ilo$¢
mrowek w postaci 1/2 ilosci wierzchotkow to ilo$é
nadmiarowa i mozna te liczbe zmniejsza¢ nawet do 1/3,
co z kolei skroci czas wykonania algorytmu
mrowkowego. Badania  symulacyjne = wykazuja
jednoczesnie, ze ilos¢ mrowek ponizej 1/4 zdaje si¢ by¢
daleko niewystarczajaca.

Z kolei Algorytm Dijkstry zwigksza swoj koszt
pracy wraz z zwigkszajaca si¢ liczba weztow grafu, jest
tym samym bardziej stabilny i przewidywalny, jednak
w przypadku badania wielu $ciezek jednocze$nie
(tworzenie drzewa rozpinajacego) koszt uzyskany dla

jednej sciezki wzrasta znaczaco i powoduje obcigzenie
maszyny tymi samymi obliczeniami wykonywanymi
kilkukrotnie w tym samym czasie. Wprowadzajac
element dynamicznego odczytu
i zapisu zgromadzonych wcze$niej obliczen dodamy do
Dijkstry "waskie gardlo" algorytmu ACO, co moze
drastycznie obnizy¢ jego wydajnos¢.

7 drzewami rozpinajacymi dobrze radzi sobie
algorytm mrowkowy, poniewaz opiera
sic na losowej eksploracji przestrzeni grafu.
W sensownym zakresie czasu potrafi rozwigzaé
problem optymalizacyjny na duzym obszarze dzielac
si¢ zdobytymi informacjami z reszta agentow.
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Rysunek. 12 Drzewo rozpinajace zbudowane
(ACO)

8. Podsumowanie

Algorytm Dijkstry osiagat zdecydowanie lepsze
wyniki niz algorytm ACO biorac pod uwage czas
wykonania, jednak nie jest to juz tak oczywiste dla
kosztow znalezionej drogi. Wyniki uzyskane przez
ACO jako najlepsze niewiele odbiegaja od
najlepszego rozwiazania.

Kluczowe dla ACO sg parametry, ktérych dobor
dla kazdego rozpatrywanego problemu jest niezwykle
trudny. W trakcie prowadzonych badan mozna doj$¢
do wniosku, ze dla matych grafow parametr f ma
mniejsze wartosci w stosunku do a, z kolei im
problem jest reprezentowany za pomoca ztozonego
grafu o wigkszej liczbie weztow tym parametr a
zyskuje na znaczeniu. Parametr p odpowiada za
konsekwencje wyboréw mroéwek wzgledem kolonii,
ustawiajgc go na wysokie parowanie skroceniu ulega
czas dostepny na odnalezienie feromonu przez
mrowki, odwrotnie — jest on wydtuzany.

Dla  matych  grafow, ktéore  posiadajg
zdecydowanie zroznicowane krawedzie sprawdza si¢
dominujacy parametr S (od 1,6 do 5,0) i wysoki
stopien parowania - p od 0,8 do 0,9. Natomiast duze
oraz $rednie grafy osiagaja lepsze wyniki dla
dominujacego parametru o (od 1,6 do 1,8) i parametru
pod 1,00do 1,6. Z kolei w duzych grafach powinien
wystgpowac niski stopien parowania p (od 0,5 do
0,4).

Reasumujac, algorytmy mrowkowe maja wigksze
szanse zastosowania w obrebie robotyki, niz sieci



komputerowych. Wiaze si¢ to przede wszystkim z
faktem, ze czas rozpropagowania informacji o sieci
przez wielu agentow jest zbyt diugi, przy czym nie
stanowi to problemu przy eksploracji nowych
przestrzeni. Celem w sieciach jest przede wszystkim
jak najnizszy czas dostarczenia wiadomosci, stad
lepszym rozwigzaniem wydaj¢ si¢ algorytm Dijkstry.
W drugim przypadku celem samym w sobie jest
zbadanie nowej przestrzeni, ktdéra mozna pdzniej
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Monitoring urzadzen sieciowych i raportowanie
poprzez aplikacje Spektrum oraz Performance Management
firmy CA Technologies

Ireneusz Bednorz

Instytut Informatyki, Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Streszczenie: Artykui opisuje podstawowe zagadnienia sieciowe, modele warstwowe, protokoly internetowe,
glowne komponenty oraz integracje miedzy aplikacjami Spektrum oraz Performance Management firmy CA.
Glownym celem badania bylo ukazanie mechanizmu, w jaki sposob Spectrum monitoruje konkretne zdarzenie
zwigkszenia zuzycia pamieci RAM na urzqdzeniu Router 1, a nastepnie stworzenie raportu w aplikacji
Performance Management w celu ukazania tego zdarzenia na wykresie. Skupilem si¢ na ukazaniu jak wazny jest
monitoring urzqdzen sieciowych w obecnym Swiecie informatyki, aby moc w pore rozwiqzaé zdarzenie, ktore
potencjalnie moze wskazywaé usterke na urzqdzeniu i przeciwdziata¢ wystgpowaniu takich problemow
W przysziosci.

Stowa kluczowe: aplikacja mobilna, niania elektroniczna, l0T.

Abstract: The article describes basic network issues, layered models, Internet protocols, main components and
integrations between Spectrum and Performance Management applications of CA. The main aim of the study
was to show how Spectrum monitors a specific event of increased RAM consumption on Router 1 device, and
then to create a report in the Performance Management application to show this event on a graph. | focused on
showing how important it is to monitor network devices in the current IT world in order to be able to solve in
time an event that potentially indicates a malfunction on the device and counteract the occurrence of such
problems in the future.

Key words: mobile application, electronic nanny, loT.

1. Wprowadzenie

Monitoringiem w IT nazywa Sie proces biezaco. Kluczowym aspektem monitorowania
gromadzenia danych na temat dziatajacego sprzetu i urzadzen jest mozliwo$¢ wykrycia usterki, zanim
oprogramowania, aby zapewni¢, ze wszystko dziata wyrzadzi ona ogromne szkody i koszta dla firmy.
zgodnie z oczekiwaniami. Rozwdj monitoringu Jest to  najwazniejszy  cel  monitoringu
nastgpil w wyniku ogromnego zapotrzebowania na w informatyce. CA Technologies stworzyta
srodowisko, w ktorym jesteSmy w stanie zarzadzac rozwigzania pomagajace W monitoringu sieciowym
ogromna iloscig urzadzen sieciowych z jednego takie jak Spectrum i Performance Management. CA
komputera centralnego. Daje to mozliwosé Technologies, obecnie zwana Broadcom Inc. jest
regularnego wykonywania pomiarow na globalnym liderem technologicznym w dziedzinie
urzadzeniach catg dobg, niezaleznie od lokalizacji. infrastruktury,  opartych  na  rozwigzaniach
Mozemy odcigzy¢ nasz zespdt IT dostosowujac inzynieryjnych i wspélpracy, bazujac na
aplikacje monitorujace wzgladem naszych potrzeb zaawansowanych mechanizmach technicznych od
i sStosujac automatyzacje, aby informowaly nas AT&T/Bell Labs, Lucent i Hewlett-
0 tym, co jest najwazniejsze. Jezeli nie chcemy, aby Packard/Agilent. Broadcom koncentruje si¢ na
urzadzenia Si¢ przegrzaty. W aplikacji ustawiamy technologiach, znajdujacych si¢ na calym $§wiecie.
alarmy, i to na wielu stopniach. Dzigki temu nie Dzigki potaczeniu liderow  branzy Avago
musimy si¢ martwic o spalone komponenty. Technologies, LSI, Broadcom  Corporation,
Zdarzenia moga by¢ dostarczane na wiele Brocade i CA Technologies, firma jest w stanie is¢
sposobow np. e-mail czy tez SMS, co pozwala na dalej naprzod, gdzie przyszto$¢ stoi otworem.
natychmiastowe dziatanie. Ulepszenia Broadcom Inc. Igczy w sobie ogromna ilo$¢
W monitoringu sieciowym sg proste do wykonania, rozwigzan, czy to inzynieryjnych, czy tez
ale niekoniecznie tanie. Obecnie wigkszos¢ bazujacych na oprogramowaniu dla infrastruktury
urzadzen jest wykonana modularnie, dajgc potprzewodnikowej, daje to mozliwosci budowania
mozliwo$¢ dodawania nowych komponentow na i dalszego rozwoju firm klienckich.
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Alternatyw dla wspomnianych wczesniej aplikacji
jest wiele: Nagios, SolarWinds czy Intermapper to
tylko kilka mozliwych. Jednak sa to juz dosy¢
przestarzate rozwigzania. Dla urzadzen sieciowych
Spectrum i Performance Management [1, 2] wydaja
si¢ lepszym rozwigzaniem gdyz majg wigksze
mozliwosci konfiguracyjne otrzymywanych
powiadomien i ich czgstotliwosci. Mozna dodawad
szczegdtowe informacje na temat kazdego
urzadzenia lub typu alarmu, aby rozwigzanie
problemu przebiegato jeszcze tatwiej i szybciej. Nie
wymagaja dodatkowych urzadzen monitorujacych
dziatania aplikacji. Topologia urzadzen zapewnia
ogblny przeglad architektury sieci. Wykrywanie
urzagdzen jest proste i bezpieczne dzigki
zastosowaniu odpowiednich protokotéw.

2. Protokét konfiguracyjno-sterujacy Simple
Network Management Protocol

SNMP to =zbioér protokolow sieciowych,
dziatajacych w warstwie aplikacji modelu 1SO/OSI
dziatajacy na portach 161/162, ktére wykorzystuje
si¢ do sterowania i Kkonfiguracji urzadzen
sieciowych, takich jak routery, switche, komputery,
czy centrale telefoniczne. Wszystko funkcjonuje za
posrednictwem  sieci IP.  Port 161  jest
odpowiedzialny za wysylanie i odbieranie zadan,
natomiast 162 za przechwytywanie komunikatow.
SNMP posiada komunikat zwany putapka (ang.
trap), mozna ja utozsamic jako alarm, ktory bedzie
monitorowa¢ pewna wartos¢, a gdy wartos¢
monitorowana przekroczy zdefiniowany uprzednio
prog, np. uzycie pamigci RAM, agent bezzwlocznie

powiadomi o tym fakcie zarzadce. Ideg tego
dziatania jest zbieranie informacji
z kilku/kilkunastu urzadzen sieciowych

jednoczes$nie, oraz monitorowanie kazdej whasnosci
urzadzenia: liczby uzytkownikéw online, ilo§¢
wolnego miejsca na dyskach, obcigzenie pamigci,
zuzycie procesora, temperatury.

SNMP Poll jest drugim sposobem zbierania danych
z urzadzen sieciowych. W przeciwienstwie do
putapek gdy urzadzenie sieciowe tj. router lub
switch posiadaja informacje po prostu ja przesytaja
nie czekajac na zapytanie serwera. Poll dziata, gdy
serwer zada informacji, a urzadzenia sieciowe
musza sie podporzadkowac i ja dostarczy¢ (rys. 1).

Server
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Server

SNMP Trap

Network
Device

&S

Network
Device
sZ=
-—

SNMP Polling
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Rysunek. 1. Réznica miedzy trap a poll.

Moze to by¢ ustawione czasowo, np. co dziesie¢
minut wykonaj SNMP Poll do urzadzenia
serwerowego,  odsylajac  aktualny  pomiar
temperatury otoczenia jak i urzadzenia badanego,
jego obcigzenie procesora i pamieci RAM, a te
wartosci  dalej zostang sprawdzone czy nie
przekraczaja zakresOw bezpieczenstwa.

Wyrdznia si¢ 3 wersje protokotu SNMP:

— SNMPv1l - pierwsza wersja protokotu,
opublikowana w 1988 roku w dokumencie
RFC 1067, jest najstarsza wersja protokotu,
prosta do konfiguracji, lecz jednoczes$nie
najbardziej niebezpieczna przez uzywane tzw.
»communities”, czyli nieszyfrowanych hasel,
umozliwiajacych zarzadzanie urzadzeniem,

— SNMPv2 i jego podwersja SNMPv2c -
eksperymentalna wersja protokotu SNMP,
opublikowana w dokumencie RFC 1901. Jego
atutem wzgledem wersji pierwszej byly:
poprawiona obstuga bledow, poprawione
komendy SET, komenda Inform:
W przeciwienstwie do “trap”, ktore sa po
prostu wysytane do zarzadcy, Inform musza
mieé¢ pozytywna wiadomos$¢ zwrotna, a jesli
zarzadca nie odpowie na Inform, SNOP wysle
ponownie Inform,

— SNMPV3 - trzecia i zarazem ostatnia wersja
protokotu, ktéra umozliwia uwierzytelnianie
i szyfrowanie komunikacji.

3. Spectrum

Aplikacja Spectrum firmy CA $luzy glownie
do monitorowania w czasie rzeczywistym urzadzen
sieciowych, zbierania danych 2z elementow
sieciowych, aktualizowanie statusu urzadzen oraz
generowania alarméw poprzez otrzymane z nich
trapy, jesli zostaty one certyfikowane wczesniej
w Event Configuratorze.

Proces  Monitorowania  urzadzen  oraz
generowania alarméw aplikacji Spectrum firmy CA
odbywa si¢ w nastepujacych krokach:

— zbieranie danych zawartych w niej elementow
sieciowych rownocze$nie w bazie danych
aktualizujac ich status,

— generowanie alarmu z otrzymanej putlapki,
ktory byt wezesniej certyfikowany w aplikacji,

— informacje z wygenerowanego alarmu
przesylane sa do SANM (ang. Spectrum
Alarm Notification Manager), ktory przy
wykorzystaniu polis ustala do jakiej aplikacji
przetwarzajacej alarmy bedzie on przesylany
dalej, jesli spelni on wymogi zdefiniowane
w filtrach.

Sercem  aplikacji  jest komponent  zwany
SpectroSERVER. Jest on jednoczesnie serwerem
bazodanowym przechowujacym informacje o



procesach zachodzacych w aplikacji - silnikiem,
ktory modeluje  urzadzenia  sieciowe oraz
menedzerem  urzadzen. To  dzigki  niemu
zapewniany jest proces generowania alarmow
z wczesniej certyfikowanych wydarzen (ang.
events), czyli gltowny proces Spectrum. Baza
danych SpectroSERVERa znajduje si¢ w katalogu
/opt/SS oraz zawarte sa w niej nastgpujace
informacje: po pierwsze spis modeli wykrytych
przez SpectroSERVERa serwera, do ktorych
naleza,

— informacje na temat modeli oraz relacji
zachodzacych miedzy nimi potrzebnych do
graficznej  reprezentacji  topologii  sieci,
w ktorych te urzadzenia si¢ znajduja;

— logi z procesami o obecnie generowanych sie
alarmach, jesli nastapi brak komunikacji
z  Archive  Managerem, ktory  jest
odpowiedzialny za ich nadzorowanie.

Drugim najwazniejszym komponentem jest Archive
Manager. Jest on odpowiedzialny za otrzymywanie
alarmow oraz dane statystyczne, ktore otrzymuje od
SpectroSERVERa. Dane te ulegaja kompresji
i przechowywane sa w bazie danych DDM (ang.
Distributed Data Manager) - jest to druga
najwazniejsza baza danych. SpectroSERVER, gdy
nie moze nawigza¢ komunikacji z Archive
Managerem przejmuje czes$¢ jego funkcji i zaczyna
przechowywa¢ wszelkie dane na temat alarmow w
swojej bazie danych. Po nastgpieniu ponownego
potaczenia z Archive Managerem, SpectroSERVER
wysyla wszelkie zgromadzone dane do Archive
Managera. W Kkatalogu /opt/Spectrum/.vnmrc
mozna okresli¢, ile informacji na temat urzadzen
ma przechowa¢ baza danych SpectroSERVERa
podczas braku potaczenia z Archive Managerem.
Natomiast to, jak dtugo dane historyczne beda
przechowywane znajdziemy w pliku
konfiguracyjnym opt/Spectrum/SS/DDM/.configrc.
Trzecim, ostatnim najwazniejszym komponentem
jest graficzny interfejs uzytkownikow aplikacji
Spectrum firmy CA nosi on nazwe OneClick. Jest
on napisany za pomoca Javy. Korzysta on z dwoch
komponentéw umozliwiajacych zdalny dostep
uzytkownikom aplikacji JNLP (ang. Java Network
Launch Protocol) oraz JWSA (ang. Java Web Start
Application). Komunikacja OneClick’a z siecig
nastepuje przy uzyciu portu 80 dla systemow
Windows lub portu 8080 dla systemdéw Linux.
Ponizszy rysunek przedstawia potaczenie miedzy
SpectroSERVERem przy uzyciu interfejsu CORBA
wraz z serwerem OneClick’a oraz jego konsola”

(rys. 2).
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CORBA HTTP

interfejs
SpectroSERVER
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O

OneClick Console
(JRE zainstalowane)

One Click Server
and Web Server

Rysunek 2. Potaczenie miedzy SpectroSERVERem
przy uzyciu interfejsu CORBA wraz z serwerem
OneClick oraz jego konsola

Srodowisko, na ktérym pracowatem, zostato
stworzone przy uzyciu programu firmy Vmware
0 nazwie Vmware Workstation Player w wersji
15.0.2 (rys. 3).

Procesor 4 Rdzeniowy

Pamie¢ RAM 6 GB

System RedHat 7.0 w wersj1 64 bitowes

Operacyjny

Graficzny Motif (32-bit)
Interfejs

uzytkownika

Dysk Twardy 200 GB

Paczki W wersji 64 bitowey
elfutils-libelf, libaio,

xorg-x11-fonts-misc

ncurses,  ncurses-libs, xterm,  ksh,

W wersji 32 bitowej oraz 64 bitowej

motif. glibe. nss-softokn-freebl. 1bICE, libSM. 11bX11, libXext. 1bXft,
libXmu, libXp, libXrender, libXt, fontconfig, freetype, libjpeg-turbo,
libpng. libuuid, libxcb, libXau, expat. zlib, libstde++. libgee, 1ibXi
libXtst

Komponenty W 64 bitowe] wersji :

Java Java 8.0
Java 2 Run-time Environment (JRE) wersja 1.8.0_31
JCEUnlimited Strength Files wersja 1.8.0_317

Rysunek 3. Parametry wykorzystanej maszyny
wirtualnej

Uzyta siec sklada si¢ z 5 routerow, z ktérych
interfejs maszyny wirtualnej (Cloud 1) jest
potaczony z jednym z routerow (Router 1), ktéremu
zapewnia ona monitoring poprzez oprogramowanie
Spectrum oraz PM firmy CA, reszta urzadzen
bedzie przedstawiona w oprogramowaniu jako
Cloud (rys. 4).



Cloud 1

192.180.60.1/24

Router 1
Cisco 890
11.1.1.1/24

Router 3
Cisco 890
11.1.1.3/24

Router 2

Cisco 890
11.1.1.2/24

Router 4
Cisco 890
11.1.14/24

Router 5
Cisco 890
11.1.1.5/24

Rysunek 4. Topologia sieci

4. Generowanie alarmu na uzycie pamieci RAM
na urzgadzeniu Router 1

Aplikacja Spectrum firmy CA umozliwia takze
generowanie alarmoéw poprzez polling urzadzen
sieciowych przy uzyciu protokotu SNMP. Jedna
z wielkoéci, jakie mozemy w ten sposob
monitorowaé, jest uzycie pamigci RAM (ang.
Random  Access Memory) monitorowanego
urzadzenia. W zaktadce information urzadzenia
Router 1 przechodzac do opcji Thresholds And
Watches widniejg ustawienia generowania alarmu
na podstawie zdefiniowanych opcji (rys. 5).

Infurmaten | | trterinens | | Mesghbers | Mlarees | Cieared Slarma Hatery | Events | Attrbtes | |
= Thresholds fnd Wabches L |
=5 Thresholds = 9

thneshold from generating slarms, set the threshold value o zerp.

% Itiliration Threshold

or as
Hemany 11
4 ‘Watches
# Reconfiguration

= Global Colections Memberabips

[ T S

Thresholds can be configured hene 55 that an ales i geverated if 8 groen Sreshold 8 exseedad for 5 oartain duration. No further alarms will e gerarated for & Sreshold volstion undl its monitored

CPU and mermery ubhEasen valued 2an Be vewed fram the "TPU ard Merrry Litkeasen (Threthoids]” or sgh ecated an B ey farmare tab.

Thae source for boh CPU snd memory thesholds can be configured. In the evend St the source for effher is nok specified, or if srother sounce s preflemed, thenrefer o SPECTRUM doaumentsbion

% Utilization Reset Dwraticn {sec)
x 00 gt
m 00 gt

Rysunek 4. Zaktadka Thresholds and Watches urzadzenia Router 1

Najwazniejsza wartoscia w zakladce Thresholds
and Watches jest Utilization Treshold, ktory
odpowiada procentowej wartosci, po ktorej
przekroczeniu zostanie wygenerowany event na
urzadzeniu. Utilization Reset odpowiada za
usuniecie alarmu, jesli wartos¢ spadnie ponizej
ustalonej wielkosci. Duration to czas podany w
sekundach, przez ktory musi si¢ utrzymaé event,
aby powstat z niego alarm.

Na wurzadzeniu Router 1 zostalo sztucznie
podniesione uzycie pamigci RAM w celu
wygenerowania alarmu. Uzycie pamigci RAM
urzadzenia Router 1 wyswietlane jest za pomoca
komendy show processes memory (rys. 6).
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Router 1#show processes memory

Rysunek 6. Uzycie pamigci RAM przez urzadzenie
Router 1

Powstaly ze zdarzenia alarm widnieje w polu Alarm
History (rys. 7).



Rysunek 7. Alarm powstaty ze zdarzenia odnosnie
przekroczenia dopuszczalnego poziomu zuzycia pamigci
RAM przez urzadzenie Router 1

5. Opis CA Performance Management

CA Performance Management to narzedzie, ktore
monitoruje, przechowuje, analizuje i wysSwietla
ogromna ilo$¢ informacji w celu zapewnienia
jakosci ustug w obrebie duzej, zlozonej oraz
wielopoziomowej infrastruktury sieciowej.
Rozwigzanie to pomaga najwickszym sieciom
skutecznie kontrolowaé¢ jako$¢ oferowanych ustug,
a jednocze$nie obnizajac koszty monitorowania
urzadzen. Dostawcy ustug telekomunikacyjnych
moga uzywa¢ tej aplikacji do poprawy
monitorowania  sieci i dostarczania ustug
generujacych przychody, takich jak 4G LTE, Voice
over LTE i inne. Performance Management
wykorzystuje  rozszerzalna architektur¢ wielu
serwer6w do obstugi monitorowania najwigkszych
sieci. Gromadzi dane dotyczace wydajnosci
i integruje si¢ z innymi zrodtami danych.

6. Raportowanie w CA Performance
Management

Jednym z wielu mechanizméw, ktore udostepnia
nam Performance Management jest raportowanie.
Raporty te sa bardzo przydatne dla klientow, moga
oni dzigki nim sporzadza¢  sprawozdania
i monitorowac, czy z ich urzadzeniem nie dziato si¢
nic ztego, oraz zapobiega¢ na przysztos¢ powstatym
anomaliom. Raporty na zadanie pobieraja zbiory
danych z okreSlonych zestawow elementow lub
grup bez tworzenia pulpitow. Mozna dodaé raporty
na zadanie do stron kontekstowych grup i urzadzen.
W zaleznos$ci od tego, jaki raport chcemy stworzy¢
musimy przej$¢ do konkretnych zaktadek. Raport
na zadanie tworzymy w zakladce Reports - On-
Demand Report Templates, gdzie mozemy
stworzy¢ nowy szablon albo skorzysta¢ z juz
istniejacych. Wymagane dane do stworzenia
szablonu to: tytul, nazwa, typ szablonu,
czegstotliwos¢ probkowania oraz urzadzenie badz
wczesniej  stworzona  grupg, ktore chcemy
monitorowa¢ biorgc pod uwagg, jakie dane chcemy
uzyska¢. To, jakie dane mozemy uzyskaé, jest
zalezne od rodzaju monitorowanego urzadzenia
badz interfejsu.
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Rysunek 8. Przyktadowy wykres z strony CA
przedstawiajacy jeden wykres z wieloma danymi.

Dzigki raportowaniu  mozemy  sprawdzi¢
interesujace nas zdarzenia. Alarm, ktory powstat na
urzgdzeniu Router 1 informuje nas o przekroczeniu
progu uzycia pamigci RAM. Aby stworzy¢ dla
klienta taki raport (rys. 9), ktory pokaze mu, ze
zdarzenie miato miejsce, uzywamy wczesniej
wspomnianych juz narzedzi. Takie raporty sa
z reguly przygotowywane  wczesniej. Sa
odpowiednio  zaplanowane jako  codzienne,
tygodniowe badz comiesieczne wystanie do klienta.
Przygotowany tu raport jest z konkretnego dnia,
aby pokazaé, ze problem zaistnial i aplikacja go
zaobserwowala.

Rysunek 9. Raport pokazujacy przekroczenie
dopuszczalnego progu zuzycia RAM nha urzadzeniu

6. Podsumowanie

Dwie aplikacje Spectrum oraz mechanizm
raportowania w Performance Management sa tylko
czescig mozliwosei, jakie oferujg te aplikacje.
Podstawowe dziatanie dwoch aplikacji, Spectrum
oraz Performance Management pokazujg jak tatwo
zautomatyzowa¢ monitoring na urzadzeniach oraz
jak szybko mozna uzyska¢ wszelkie informacje na
temat dzialania urzadzenia. Dzigki tak szybkiemu
wykrywaniu btedow w dziataniu urzadzen oraz
mozliwosci przegladania raportow, jest mozliwe
zapobieganie powazniejszym problemom



technicznym, ktore mogg spowodowac zatrzymanie
$wiadczonych ustug, co moze przetozy¢ si¢ na
ogromne straty dla firm. Alarmowanie w aplikacji
Spectrum pozwala na szybka reakcje oraz na
zminimalizowanie krytycznych w skutkach awarii
urzadzen. Poprzez wykrycie konkretnego problemu
na urzadzeniach mozna od razu przystgpi¢ do
naprawy zaistnialej usterki. Mechanizm
raportowania w Performance Management pozwala
na dostarczanie informacji dla uzytkownikéw
srodowiska, w ktorym znajdujg Si¢ monitorowane
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urzadzenia. Nastepuje to W sposdb zaplanowany za

pomocg  generowania  raportow  dziennych,
tygodniowych czy miesigcznych. Daja one
mozliwo$¢ przeanalizowania statystyk i tego co

dzialo si¢ na urzadzeniu z duza dokladnosciag
w czasie, nawet gdy zdarzenic miatlo miejsce
W przesztoéci. Umozliwia to zapobieganie
przeciazeniom w planowanych operacjach badz po
prostu daja informacje, ze infrastruktura jest za
staba i trzeba ja rozbudowac, aby dziatata sprawnie.



Programowana niania dla dziecka jako element Internetu Rzeczy

Marta Kowalczyk!, Dariusz Mikotajewski!, Janusz Lukowski?

! Instytut Informatyki, Uniwersytet Kazimierza Wielkiego w Bydgoszczy, 2 Wydziat Mechatroniki,
Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Streszczenie: Celem pracy bylo stworzenie aplikacji mobilnej wspoipracujqcej z Raspberry Pi. Ma ona ulatwié
opieke nad dzieckiem, poprzez podglqd kamery i powiadomienia w razie hatasu w pokoju dziecka. Aplikacja
mobilna zostata wykonana w srodowisku Android Studio. System opiera si¢ o bezprzewodowg komunikacje Wi-
Fi, co pozwala na dostep do danych z urzqdzenia w calym obszarze dzialania sieci lokalnej. Dane z urzqdzenia
oraz baza uzytkownikoéw sq przechowywane na serwerze Apache w bazie danych MySQL. Wykorzystano czujnik
temperaturyi wilgotnosci, ktory pozwala na monitorowanie warunkow panujgcych w pokoju dziecka oraz rozwoy
i integracje w swiecie Internetu Rzeczy (ang. Interneto of Things - 1oT).

Stowa kluczowe: aplikacja mobilna, niania elektroniczna, 10T.

Abstract: The aim of the work was to create a mobile application cooperating with Raspberry Pi. It is supposed
to facilitate childcare by viewing the camera and notifying in case of noise. in the children's room. The mobile
application was made in the Android Studio environment. The system is based on wireless Wi-Fi communication,
which allows you to access data from the device in the whole area of operation of the local network. Data from
the device and the user database are stored on the Apache server in the MySQL database. A temperature and
humidity sensor has been used, which allows to monitor conditions in the child's room and to develop and
integrate in the world of the Internet of Things (loT).

Key words: mobile application, electronic nanny, loT.

1. Wprowadzenie

Urzadzenia Internetu Rzeczy sa obecnie czujnikom, kamerom, mikrofonom, monitorom
uzywane w wielu dziedzinach zycia, migdzy innymi oddechu. Te ostatnie przydaja si¢ glownie
w logistyce, obronnos$ci, przemysle chemicznym, w pierwszych miesigcach zycia dziecka, kiedy
energetyce  oraz  transporcie. Sg  roéwniez wystepuje niebezpieczenstwo tak zwanej $mierci
wykorzystywane przy tworzeniu  systemoOw 16zeczkowe;j.
inteligentnych domow [1-5]. Biorgc pod uwage wszystkie wymienione cechy
Niemowleta potrzebuja statej opieki osoby doroste;. elektronicznych nian nie mozna im odmoéwié
Obserwowanie ich jest obowigzkiem opiekuna, przydatnosci w zyciu codziennym z dzieckiem.
ktory stosunkowo czgsto musi wchodzi¢ do pokoju Pozwalaja kontrolowa¢ stan dziecka z daleka, co
dziecka, by sprawdzi¢, czy przypadkiem si¢ jest bardzo pomocne przy wczesniakach, kiedy
przebudzilo albo czy nie jest mu zbyt zimno. mamy duzy dom albo kiedy zapraszamy gosci,
Przerywanie wykonywanej czynnos$ci, czasami a chcemy, by dziecko spokojnie spato w pokoju
catkowicie = niepotrzebnie = oraz = mozliwos¢ obok.
przebudzenia dziecka przy wchodzeniu do pokoju Pojawia sie¢ jednak jeden bardzo wazny problem:
sg problematyczne. zagrozenia zwigzane z podigczaniem wielu tego
Na  poczatku  elektroniczne  nianie  byly typu urzadzen do sieci. Do 2022 roku do sieci
urzadzeniami przekazujacymi tylko glos bedzie podiaczone 28,5 mld urzadzen, co moze
z nadajnika w pokoju dziecka na odbiornik zwiekszy¢ ilo$¢ atakoOw za pomocg botnetow oraz
znajdujacy si¢ u rodzica. Polaczenie to bylo atakow blokujacych dostgp do urzadzen. Nalezy
realizowane radiowo i1 mialo niewielki zasigg. zatem podja¢ dziatania pozwalajace lepiej
Popularno$¢, jaka zyskaly elektroniczne nianie magazynowa¢ 1 chroni¢ dane, w tym dotyczace
pozwolita ten rynek bardzo rozwinaé. Dzigki temu bezpieczenstwa dzieci. Elektroniczne nianie s3
mamy teraz nianie, ktore udostgpniaja wiele innych coraz czgsciej podlaczane na serwery internetowe,
mozliwos$ci poza stuchaniem dziecka. na ktore moga uzyskaé dostep niepozadane osoby,
Nowe wersje elektronicznych nian pozwalajg coraz a w konsekwencji podglada¢ dziecko. Na rynku
lepiej obserwowaé dziecko i jego otoczenie dzigki wystepowaly przypadki urzadzen bez
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odpowiednich zabezpieczen, ktére padly ofiarg
atakow hakeréw. Istotne jest, aby wszelkie tresci
przekazywane  do Internetu  zabezpieczaé
odpowiednim szyfrowaniem, ktore nawet jesli nie
uniemozliwi, to bardzo utrudni dost¢p do danych.
Wigkszo$¢ elektronicznych niani jest dwoma
urzadzeniami komunikujacymi si¢ ze soba, rzadziej
jest to nadajnik i aplikacja na urzadzenie mobilne
badz komputer. Moga przekazywaé, zaleznie od
modelu, obrazy, dzwigk- w jedna, albo w dwie
strony, gra¢ melodyjki albo tez wskazywac
temperature w pokoju dziecka. Tego typu
funkcjonalno$¢ mozna zaobserwowa¢ na przyktad
w nianiach:

— VTECH BM1000 - najprostsza niania
opierajaca si¢ tylko na rejestracji dzwigku z
nadajnika i przekazanie go do odbiornika,

— VTECH BM4200 — rozbudowana o kamerkg i
czujnik temperatury niania, mogaca grac
kotysanki,

— Motorola MBP35XLC - kamera tego
urzadzenia dziata rowniez w ciemnosci, dzigki
podczerwieni,  zapewnia  dwukierunkowsg
komunikacje glosowa.

Przyktadem rozwiagzania dla starszych dzieci jest
aplikacja Odinga, ktorg mozemy zainstalowaé na
swoim smartfonie. Pozwala ona na zajecie dziecka,
podczas gdy musimy si¢ zaja¢ innymi
czynnosciami. W tym celu udostgpnia wybrane
przez nas aplikacje i analizuje aktywno$¢ dziecka,
aby dostosowac rekomendacje aplikacji
odpowiadajace jego potrzebom.

Celem artykulu jest opracowania efektywnej
kosztowo elektronicznej niani oraz udoskonalenie
jej w taki sposéb, by kazdy mogt okresli¢ funkcje,
jakie chce by posiadata. Dawaloby to opcje:
ograniczenia sie do podstawowej (najtanszej) wersji
albo rozbudowanie jej o dodatkowe elementy, czy
tez po prostu lepsze jako$ciowo, jak np. kamera
o wyzszej rozdzielczosci lub czulszy mikrofon,
a nawet monitor oddechu dziecka.

2. Omoéwienie wykorzystanych technologii

Do implementacji aplikacji mobilnej oraz
wykonania urzadzenia elektronicznego opartego na
minikomputerze Raspberry Pi zastosowano:

— Raspberry Pi 3B, ktéra w pordéwnaniu
z poprzednimi cechuje si¢ lepszym
procesorem, wigksza ilo§cia pamigci RAM
oraz mozliwoscig podtaczenia do sieci WIFI,

— Bash to powtoka systeméw UNIX napisana do
GNU - kontroli zadan oraz napisania skryptow
obshugujacych prace kamery i czujnikow,

— PHP - do opracowania skryptow rejestracji
i logowania na serwer,
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- MySQL - do przechowywania danych
uzytkownikéw, umozliwiajac  rejestracje
i logowanie [6],

— PhpMyAdmin - do zarzadzania bazami

danych MySQ - pozwala na dodawanie/
usuwanie baz danych oraz ich modyfikacje,
udostepnia mozliwo$¢ realizacji zapytan do
baz danych przez graficzny interfejs,

— Android Studio - narzedzia GUI, ktore
upraszczaja tworzenie ekrandw oraz narzedzia
pozwalajace na testowanie aplikacji,

— Java - do programowania aplikacji na system
Android,

— JSON - do przesytania danych pomig¢dzy
aplikacja a serwerem,

— JSh - napisana w jezyku Java implementacja
SSH2 - do stworzenia polaczenia pomigdzy
aplikacja mobilng a Raspberry Pi,

— gloéniki firmy Esperanza, zasilane ziaczem
USB 5V, a wejscie dzwicku obstugujace przez
port Jack,

— mikrofon USB, ktéore nie wymaga
dodatkowych sterownikoéw do obstugi,

— DHT11 - czujnik temperatury i wilgotnosci,

— Raspberry Pi Camera 2.1 - kamera
kompatybilna z Raspberry Pi - do przesytania
obrazu z Raspberry Pi na serwer. Posiada
matryce o rozdzielczosci 8Mpx, moze
wykonywac zdjecia w jakosci 3280 x 2464 px,
uzywana w projekcie z rozdzielczosciag 640 x
480 px,

— Git — system kontroli wersji - do przywracania
poprzedniego stanu aplikacji w momencie

popetnienia btedu,
— Apache - wydajny i bezpieczny serwer, ktory
bedzie mogt  zapewni¢ ustugi  HTTP

odpowiadajgce aktualnym standardom.
— Android 6.0 7.0,
— Raspbian Buster 4.19,
— Postman,
— PUTTY.

3. Dzialanie prototypu

Po uruchomieniu urzadzenia shuzacego za
niani¢ mozna przej$¢ do uruchomienia aplikacji na
smartfonie. Aplikacja instalowana jest przez
program Android Studio, poniewaz nie zostala
udostepniona do pobrania w sklepie Google Play.
Po zainstalowaniu nalezy klikna¢ w ikone aplikacji,
co przeniesie uzytkownika do ekranu logowania.
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Rysunek 2. Diagram zwiazkow encji
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n ¢ baby_rmmonitor Sensors
g iduser : int(11)
# temperature * double
# humidity : double

n ¢ baby monitor Notifications
g id :int(11)

@ time - datetime

i description : varchar(80)

# status : tinyint(1)

# iduser : int(11)

»

—

’._.

v P Ry

vtor Users

g id “int{11) M
@ unique_id : varchar(23)

@ name : varchar(50)

@ email : varchar(100)

@ encrypted_password : varchar(80)

@ salt : varchar(10)

@ created_at - datetime

@ updated_at : datetime

n g baby _monitar Userslullabies

# iduser: int(11) »
€ 4 idluliaby . int{11)

n £ baby. monitor Lullabies

| g id - int{11)
£ name : varchar(55)

Rysunek 3. Model relacyjny

Po wilaczeniu aplikacji uzytkownik jest
przenoszony na ekran logowania. Aby si¢
zarejestrowac, nalezy przej$¢ na odpowiedni ekran,
naciskajac przycisk ,,REGISTER” na ekranie
logowania. W tym ekranie uzytkownik wpisuje
swoje dane, ktore zostang zapisane w bazie danych.
Potwierdza je naciskajac przycisk ,,REGISTER”.
Po udanej rejestracji, potwierdzonej stosownym
komunikatem, nastepuje przeniesienie do ekranu
logowania, gdzie uzywajac uprzednio
wprowadzonych danych mozna si¢ zalogowa¢ do
systemu. Jesli uzytkownik jest zarejestrowany,
a wszedl w ekran rejestracji, moze si¢ przenies¢ do
ekranu logowania naciskajac przycisk ,,Already
registered! Login me”. Po udanym zalogowaniu
uzytkownik przenoszony jest na ekran glowny
aplikacji.

Ekran gltowny jest podstawowym ekranem
aplikacji, do  ktérego uzytkownik zostaje
przeniesiony od razu po zalogowaniu oraz
kazdorazowo przy uruchamianiu aplikacji, kiedy
jest zalogowany, takze po kliknigciu
w wyskakujace powiadomienie. Na ekranie
gléwnym uzytkownik moze obserwowaé zmiany
temperatury i wilgotnosci w pokoju dziecka. Ma
mozliwo$¢ przeniesienia si¢ do ekranéw wyboru
i zagrania kolysanki przez kliknigcie przycisku
»PLAY LULLABY”, widoku kamery, do ktorego
mozna  przejs¢  klikajac  przycisk ,,VIEW
CAMERA”, a takze wylogowania si¢ z aplikacji
przyciskiem ,,LOGOUT”.

Podglad kamery to ekran, na ktorym wyswietlany
jest widok z kamery urzadzenia stuzacego za
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niani¢. Aby wyj$¢ z tego ekranu nalezy nacisng¢
przycisk ,,cofnij” z przyciskow wbudowanych na
smartfonie. Przeniesie to uzytkownika z powrotem
do ekranu glownego.

Kamera znajdujagca si¢ przy urzadzeniu
uruchamiana jest przy wiaczeniu tego ekranu
i jednocze$nie z nim wylaczana. Serwer udostepnia
mozliwo$¢ podlaczenia si¢ do podgladu z kamery
maksymalnie trzech osob.

Ekran wyboru i grania kotysanki to ekran, na
ktorym mozemy korzystajac z rozwijanej listy
wybra¢ kotysank¢ do odegrania przez urzadzenie
stuzace za niani¢, a nastepnie naciskajgc przycisk
»play” odegra¢ jg. Urzadzenie nie ma mozliwosci
zatrzymania kotysanki i ponownego odtworzenia
od tego samego miejsca. Aby zatrzymac kotysanke
nalezy nacisngé przycisk ,,stop”, ktoéry spowoduje
zatrzymanie odgrywania kotysanki. Przy
ponownym nacisnigciu przycisku ,,play” kolysanka
zostanie odegrana od poczatku.

W aplikacji  zaprogramowano  funkcje
wysylajaca powiadomienia push przy wykryciu
okres§lonego poziomu glosnosci w pokoju dziecka.
Powiadomienia te sa wysylane, kiedy aplikacja jest
wlaczona na ekranie oraz kiedy dziala w tle.
Kliknigcie powiadomienia powoduje przeniesienie
uzytkownika na ekran gtéwny aplikacji.

3. Procedury testowe
Testowanie aplikacji mobilnej odbywalo si¢ na

trzech  roznych  urzadzeniach.  Testowanie
urzadzenia stuzacego za niani¢ odbywato si¢



w warunkach domowych, przy nagraniach ptaczu
dziecka dostepnych w Internecie - przy jego
roznych poziomach glosnosci. W aplikacji mobilnej
oceniano, jak wyglada na poszczegdlnych
urzadzeniach, poniewaz niezaleznie od urzadzenia,
jakie bedzie miat uzytkownik, aplikacja powinna
dawaé dostep do wszystkich swoich funkcji
i wyglada¢ przy tym podobnie. Wyglad aplikacji
oceniano nie tylko na fizycznych urzadzeniach, ale
takze na udostgpnianym przez program Android

nadajnikiem oceniano czy prawidtowo odczytuje
temperatur¢ 1 wilgotno§¢, w  poréwnaniu
z termometrem i higrometrem, sprawdzano czy
kamera prawidlowo i bez zaklocen przekazuje
obraz, czy nie roztacza si¢ z siecig Wi-Fi, czy i jak
szybko przekazuje powiadomienia o ptaczu dziecka
oraz czy dluzsze dziatanie nie powoduje zbytniego
nagrzania  urzadzenia. = Testowano  roéwniez
polaczenie nadajnika z roéznymi odbiornikami
osobno oraz jednoczes$nie.

Studio emulatorze. Przy urzadzeniu bedacym

REGISTER LOG IN
REGISTER

Already registred! Login Me.

Rysunek 4. Ekrany logowania i rejestracji

Welcome

Marta

Temperature: 22

Humidity: 40

VIEW CAMERA

PLAY LULLABY

LOGOUT

Rysunek 5. Ekran gtowny
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4. Wyniki testow

Prototyp przeszedt pomyslnie wszystkie testy.
Wyniki  testowania  aplikacji na  réznych
urzadzeniach pozwalajg stwierdzi¢ poprawnosé
i pltynno$¢ dzialania aplikacji mobilnej. Wyglad
aplikacji nie rézni si¢ znaczaco na roznych
urzadzeniach, na kazdym z nich sa dostepne
wszystkie  funkcjonalno$ci. Testy urzadzenia
stuzacego za elektroniczng niani¢ przebiegly
pomyslnie. Temperatura odczytywana przez czujnik
DHTI11 nie réznita si¢ o wigcej niz 0,5°C.
Wilgotno$¢ mierzona tym czujnikiem nie roznita
si¢ 0 wigcej niz 2%. Obraz z kamery przekazywany
byt prawidlowo w czasie rzeczywistym, bez
opoznien. Polaczenie nie bylo przerywane.
Powiadomienia przekazywane byly prawidlowo
z niewielkim opoéznieniem w stosunku do wlaczenia
nagrania ptaczu dziecka. Kotysanki odtwarzano bez
problemu. Wszystkie kotysanki graty
z odpowiednia glo$noscig bez zaktdcen. Urzadzenie
przy diugim dziataniu nie wykazywato sktonnosci
do nagrzewania si¢ do zbyt wysokiej temperatury.
Podtaczenie réznych odbiornikow dziatalo bez
zarzutu. Do widoku z kamery mogly by¢
podlaczone jednoczesnie trzy urzadzenia, CO jest
zgodne z przyjetymi zatozeniami pracy.

5. Dyskusja

Podstawowe rodzaje przewagi konkurencyjnej
opisywanego prototypu to przewaga cenowa,
jakosciowa i informacyjna:

Przewaga jakosciowa:

— trwalos$¢ produktu,

— latwo$¢ obstugi,

— ulepszanie funkcjonalnosci,

— mozliwos¢ wymiany czescei,
Przewaga cenowa:

— nizsze koszty,

— dostosowanie kosztu przez obnizenie jakosci,
Przewaga informacyjna:

— dostosowanie do potrzeb uzytkownikow,

— minimalizacja Kosztow przez obserwowanie

rynku.

Przez konieczno$¢ ograniczenia kosztow badan nie
mozna bylo sprawdzi¢ mikrofonu ani kamery
0 wyzszych parametrach, co pozwoliloby na
sprawdzenie mozliwosci rozbudowy urzadzenia.
Z tego samego wzgledu ograniczono badania do
jednego urzadzenia shuzacego za nianig.
Posiadajac aktualng wiedz¢ wybranoby czulszy
mikrofon, ktéry pozwolitby na lepsze odbieranie
sygnatéw z otoczenia i otworzytoby mozliwosci w
zakresie informatyki afektywnej. Zdecydowano by
si¢ rOwniez na umieszczenie serwera w Internecie
zamiast na Raspberry Pi, co pozwoliloby na
globalny dostep do urzadzenia. Zwigkszyloby to
zgodnos¢ systemu ze standardami rynku IoT.
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Prototyp przedstawiony w niniejszej pracy jest
dostosowany do rozbudowy. Dzigki zastosowaniu
minikomputera Raspberry Pi mozna dotaczy¢ do
niego niemal kazdy rodzaj czujnikéw potrzebnych
do monitorowania dziecka. Jako dalszy rozwoj tego
systemu przewiduje si¢ dolgczenie do niego
monitora oddechu dziecka. Przewiduje si¢ rowniez
mozliwo$¢ dotaczenia opaski na gtowe, ktora dzigki
sensorom moglaby odczytywa¢ sygnal EEG.
Sygnal ten powinien by¢ mierzony w szczegolnosci
przy wystepowaniu epilepsji. Wazne jest rowniez
lepsze zabezpieczenie danych przechowywanych na
urzadzeniu oraz usprawnienie dziatania aplikacji.
Do systemu przewiduje si¢ rowniez dotaczenie
skryptow i czujnikow umozliwiajacych
wykorzystanie informatyki afektywnej, Kktora
pozwoli na rozpoznanie i interpretacje czy dziecko
placze czy sie $mieje. Wykrywanie emocji z glosu
moze by¢ przydatne do diagnozy i leczenia

pacjentow  ze  schizofrenia, udarem albo
niepelnosprawnoscig intelektualng. Szczegodlnie
przy pacjentach porozumiewajacych si¢

niewerbalnie, w tym takze dzieciach.

Kolejng rzeczg warta uwagi jest fakt, ze dane
w urzadzeniach IoT sa najczgéciej dostepne
globalnie. Przedstawiony system warto rozbudowaé
o mozliwo$¢ przesytu danych do chmury. Takie

rozwigzanie mozna zaimplementowaé przez
stworzenie systemu ekspertowego, ktory
wykrywalby  nieprawidlowo$ci na  podstawie

danych wprowadzanych przez opiekuna dziecka
0 m.in. zywieniu i czasie snu dziecka [7-10].
Wszystkie wymienione cechy pozwolg na lepsze
dostosowanie elektronicznej niani do potrzeb
opiekunow oraz usprawnig i ulatwia opieke nad
dzieckiem.

6. Whnioski

Opracowano urzadzenie, ktore pozwala
monitorowa¢ otoczenie dzigki urzadzeniu opartemu
o minikomputer Raspberry Pi oraz aplikacje
mobilna.  Wykazano  mozliwo$¢  potaczenia
platformy android z Raspberry Pi w celu
komunikacji przez sie¢ Wi-Fi. Do aplikacji mozna
si¢ zarejestrowac i zalogowaé, korzystajac z bazy
danych dostgpnej na serwerze Apache2. Udato si¢
stworzy¢ urzadzenie o Kkonkurencyjnej cenie.
Dzigki konstrukcji systemu w przedstawiony
sposob istnieje mozliwos¢ rozbudowy urzadzenia
i zaimplementowania w aplikacji funkcji, ktore
pozwola na obstuge wigkszej ilosci urzadzen
peryferyjnych. Problemu nie stanowi takze
podiaczenie lepszej jakosci urzadzen. Opracowano
aplikacj¢ mobilna, komunikujaca si¢ z Raspberry
Pi, dzialajaca na smartfonie tak, jak wigkszo§¢
odbiornikow do elektronicznych nian dostepnych
na rynku. Pozwolilo to wyeliminowaé urzadzenie
odbiornika, jego funkcje w pelni przejela aplikacja



mobilna. Uzytkownik nie ma potrzeby nosi¢
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Streszczenie

Chod stanowi jedng z najbardziej zlozonych i najczesciej wykonywanych czynnosci wykonywanych przez
czlowieka. Pomimo postegpu technologicznego W przypadku diagnostyki i oceny funkcji chodu nie ma jednego,
uniwersalnego narzedzia. Rozwigzania oparte na inteligencji obliczeniowej mogq uzupetniaé tradycyjne metody
klinicznej analizy chodu. W artykule przedstawiono rozwijang przez autoréw metode fraktalnej analizy chodu.

Stowa kluczowe: modele obliczeniowe, kliniczna analiza chodu, jakosé zycia zwigzana ze zdrowiem, HRQoL

Abstrakt

Walking is one of the most complex and most frequently performed human activities. Despite technological
progress, there is no single, universal tool for the diagnosis and evaluation of gait functions. Solutions based on
computational intelligence can complement traditional methods of clinical analysis of gait. The article presents
the method of fractal analysis of gait developed by the authors.

Keywords: computational models, clinical gait analysis, health-related quality of life, HRQoL

1. Wprowadzenie

Chod stanowi jedng z najbardziej ztoZzonych
czynnos$ci, wykonywanych przez cztowieka, jest tez
jedna z najczeSciej wykonywanych zajmujac
u przecigtnego cztowieka ok. 10% czasu dnia [1].
Dobry diagnosta podczas obserwacji jest w stanie
dostrzec patologiczne zmiany w chodzie pacjentow
oraz wykorzysta¢ je jako element wnioskowania
klinicznego, jednak wymaga to  wiedzy
i doswiadczenia, ponadto taki sposob oceny chodu
jest trudny do przekazania innej osobie
i standaryzacji. Z ww. wzgledow istnieje
zapotrzebowanie na obiektywne, obliczeniowe
metody  diagnostyki  chodu.  Wprowadzenie
podejscia obliczeniowego w analizie chodu utatwia
fakt, ze prawidlowa (fizjologiczna) lokomocja
czlowieka jest stereotypowa. Oznacza to, ze istnieje
globalny wzorzec chodu, a zakres odchylen od
niego jest na tyle waski, ze mozna ustali¢
dopuszczalny zakres odchylen od niego dla catej
populacji [2]. Ponadto na podstawie warto$ci
odchylen od ww. globalnego wzorca chodu
u konkretnego pacjenta mozna wnioskowaé
0 zdrowiu lub patologicznych zmianach wzorca
chodu spowodowanych schorzeniem lub urazem.

W przypadku diagnostyki i oceny funkcji
chodu nie ma jednego, uniwersalnego narzedzia.
Stosuje si¢ tanie, proste w uzyciu, malo
czasochtonne, dokladne, wiarygodne, powtarzalne
oraz niezalezne od pacjenta i terapeuty miar chodu,
ktore sa mozliwe do wykorzystania w codziennej
praktyce Klinicznej. Stare rozwiagzania w miarg
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mozliwosci sg udoskonalane, jednak dynamicznie
rozwija si¢ obszar rozwigzan technicznych
wspomagajacych  diagnostyke  funkcji  chodu.
Pomimo postepu w tym obszarze:

— brak jest metod uniwersalnych,

— metody proste i szybkie nie sa doktadne,

— metody dokladne 1 powtarzalne s3
czasochlonne, kosztowne 1  wymagaja
skomplikowanych procedur oraz wyposazenie
technicznego [1, 3].

Rozwigzania oparte na inteligencji obliczeniowej
(ang. computational intelligence, CI) moga
uzupelnia¢ lub nawet zastepowaé tradycyjne
metody Klinicznej analizy chodu, szczegdlnie gdy
dane pomiarowe:

— trzeba wyodrebni¢ z normalnej aktywnosci
pacjenta,

— sa niekompletne,

— s3 obarczone btedami,

— nie umozliwiaja budowy modelu
matematycznego i trzeba je analizowa¢ w inny
sposoéb,

— trzeba pozyskaé
pacjentow,

— trzeba pozyskac tanio.
Jednak jak pokazano w [1] minimalny zestaw
parametrow odzwierciedlajacych z wystarczajaca
doktadnoscia kliniczng zmiang u pacjentow po
udarze obejmuje:

— wymiar fraktalny — miar¢ nierbwnomierno$ci
chodu,

szybko z duzej proby



— parametr rozmyty — zagregowang (cato$ciowa)
oceng funkcji chodu [1, 4].
Celem dalszym naszych badan jest rozbudowa
rodziny parametréw fraktalnych chodu w kierunku
samodzielnego narzedzia badawczego.
Celem niniejszej pracy jest przeanalizowanie
sposobu wyliczania fraktalnych miar chodu oraz ich
uzytecznosci w codziennej praktyce kliniczne;.

2. Metodologia

Tworca geometrii fraktalnej Benoi B. Mandelbrot
analizowat cykliczne zmiany poziomu wody Nilu
wykazujace potgegowa zalezno$¢ skalowania dla
kilku rzedow powickszenia [5]. Pozwala to na
analizg szeregow czasowych (w  tym
aperiodycznych w krotkiej skali czasowej, o duzym
odchyleniu standardowym) przy uzyciu
wykladnikow skalujacych:

— fraktalnych - przy

skalujacym,
— multifraktalnych — przy wielu czynnikach
skalujacych [6-11].

W przypadku chodu dlugie szeregéw czasowe
(odzwierciedlajace rytm kolejnych krokow, rowniez
z podzialem na strong lewa 1 prawa)
odzwierciedlaja stan ukladu ruchu badanego
pacjenta. Oprocz mozliwosci obiektywnego opisu
funkcji chodu pozwala to na prognozowanie
w obszarze zachowania si¢ tej funkcji w przypadku
zewngtrznych ingerencji np. technikami
terapeutycznymi. Z praktycznego punktu widzenia
analiza fraktalna chodu stosowana jest do
okreSlania nieregularnosci chodu (np. wskutek
ostabienia jednej strony, meczliwoSci) poprzez
odzwierciedlanie korelacji przestrzennych (dtugos¢
kroku) lub czasowych (rytm cyklu kroku) dla
zdefiniowanych skal na plaszczyznie
dwuwymiarowej (wymiar fraktalny przyjmuje
warto$¢ z zakresu 1-2). W szerszym zakresie moze
by¢ stosowana do analizy nieréwnomiernosci rytmu
przemieszczanie si¢ poszczegélnych punktow
charakterystycznych  konczyn dolnych: lewej
i prawej (po kilka punktéw na konczyne),
w przestrzeniu dwuwymiarowej lub
trojwymiarowej (w tym jednoczes$nie potozenia na
plaszczyznie oraz w czasie). Dobor uktadu
wspoOtrzednych — w tym potozenie punktu (0,0) -
zalezy od przyjetej metody analizy. Moze
znajdowaé si¢ np. w dolnym lewym rogu lub na
srodku analizowanej ptaszczyzny.

W badaniu analizowane s3 szeregi czasowe,
generowane z filmoéw powstatych podczas
nagrywania 10 m testu chodu. Do generacji
szeregow  czasowych  wykorzystywane  jest
oprogramowanie Open Source Tracker Video
Analysis and Modelling Tool w wersji 5.1.5. pod

jednym  czynniku
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MS Windows 1. Wygenerowane szeregi czasowe sg
eksportowane do programu Matlab
umozliwiajacego analizg fraktalng
i multifraktalng szeregéw czasowych.

Badajac dang strukture fraktalng przy jej opisie
postugiwaliémy si¢ wymiarem fraktalnym D (z ang.
Dimension). Relacje  miedzy  czynnikiem
skalujacym, wymiarem przestrzennym
rozpatrywanego obiektu, a liczbg otrzymanych
elementow opisuje wzor:

1
D loga (2
1
log=
s
gdzie:

a — liczba elementéw otrzymanych w wyniku
wykonania operacji skalowania obiektu,

D — wymiar samopodobienistwa (ang. self-similarity
dimension),

S — czynnik skalujacy.

Wymiar fraktalny pokazuje, jaki jest poziom

ztozonos$ci struktury/sygnatu. Dla chodu jest to

liczba z zakresu 1-2, przy czym

1 oznacza przebieg idealnie gladki (wszystkie kroki

0 jednakowym czasie trwania), a 2 o0zhacza

maksymalne  zr6znicowanie  czasu  trwania
kolejnych krokow.
Ponadto okreslano parametry dynamiki

chaotycznej: wyktadnik Hursta i jego zmienno$é
w czasie, widmo multifraktalne oraz dystrybucje
prawdopodobienstwa W celu oceny
przewidywalnosci wartosci tak opisanego Systemu
ztozonego (tj. mozliwosci predykcji wynikow
samoleczenia oraz samoleczenia wspieranego
terapig). Wyktadnik Hursta H jest okreslony
wzorem:

SD=a" (3)

gdzie:

SD — odchylenie standardowe,

a — dlugos¢ szeregu czasowego.

Przyjmuje on wartosci z przedziatu (0, 1).
Interpretacja wartosci H:

— H w zakresie 0-0,5 — szereg czasowy o duzej
zmiennos$ci, o czgstych zmianach kierunku
trendéw krétkoterminowych,

— H=0,5 - charakter losowy, jednakowe
prawdopodobiefistwo zmiany oraz utrzymania
trendu,

- H w zakresie 0,5-1 - uporzadkowany
przebieg, o wigkszym prawdopodobienstwie
utrzymania obecnego trendu.

! https://www.compadre.org/osp/items/detail.cfm?1D=7365 -
data dostgpu 20.04.2020 1.



3. Wyniki

Do badan wykorzystano zgromadzone
w archiwum zapisy chodu osob zdrowych oraz po
udarze (sposob doboru: convenience sample).
Podjeta proba ustalenia normy dla oséb zdrowych
potwierdzita wyniki poprzednich badan (tabela 1)
i pacjentow po udarze (tabela 2). Podjeta préba
ustalenia normy dla os6b zdrowych (dla n=30)
potwierdzita wyniki poprzednich badan [1].

Tabela 1. Wyniki badan grupy oséb zdrowych (n=30)

Wymiar Wymiar
Warto$¢ | fraktalny fraktalny | Wykdadnik
(badanie Hursta
[1]
obecne)

Srednia 1,13 1,14 0,2
SD 0,04 0,05 0,04
Min 1,04 1,03 0,1
Q1 1,09 1,07 0,15

Mediana 1,12 1,11 0,2
Q3 1,15 1,14 0.25
Max 12 1,18 0,32

Do poréownan z grupami pacjentow przyjeto gdzie
przyjeto wartos¢ maksymalng (1,2).

Tabela 2. Wyniki badan grupy pacjentow po udarze

(n=30)
. Wymiar
o Wymiar fraktalny Wyktadnik

Warto$¢ fraktalny .

(badanie Hursta
[1]
obecne)

Srednia 1,38 1,39 0,3
SD 0,32 0,31 0,06
Min 1,07 1,11 0,14
Q1 1,22 1,25 0,22

Mediana 1,35 1,37 0,29
Q3 1,42 1,43 0,35
Max 1,57 1,52 0,39

Zaobserwowano wyzsze (tj. gorsze) wartoSci
parametrow oraz wigkszg zmienno$¢ parametrow
fraktalnych chodu w grupie pacjentow po udarze.
Wykladnik Hursta wskazuje, ze sa to szeregi
czasowe o duzej zmiennosci, o czgstych zmianach
kierunku trendow krotkoterminowych, co dobrze
wrozy podatnosci na wplyw terapii (mozliwe
odwrdcenie trendu).

4. Dyskusja

Ww. wyniki beda analizowane, a metoda
bedzie rozwijana w kolejnych pracach. W ramach
rozwoju metody proponuje sie opracowaé tabele
kierunkow trendu i warto$ci wyktadnika Hursta
oraz bada¢ zmienno$¢ wspoOtczynnika Hursta w
miare postepow terapii, np. metoda odtrendowione;j
$redniej kroczace;.
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Do rozpowszechnienia proponowanej
metodyki badawczej, po potwierdzeniu jej czutosci
i powtarzalno$ci planuje si¢, wykorzystanie
aplikacji mobilnych. Juz obecnie zwickszaja one
mozliwosci 1 bezpieczenstwo osob uprawiajacych
sport (np. biegaczy, rowerzystow), a rozwigzania
takie jak smartbandy, smarwatche czy czujniki

oddechu latwo =zintegrowa¢ z aplikacjami
telemedycznymi, réwniez wyposazonymi
w czujniki noszone (ang. wereable sensors),

przetwarzajacymi danych w czasie rzeczywistym.
Waznym elementem jest pelna cyfryzacja oraz
celowe 1 planowane wykorzystanie danych juz
zgromadzonych.  Stad planowana integracja
pomiardw z wykorzystaniem parametréw oraz
klasyfikacji i predykcji za pomoca sztucznych sieci
neuronowych.

4.1. Dotychczasowe badania nad analiza chodu
z wykorzystaniem parametréw fraktalnych

Badania wlasne nad metodyka i narz¢dziami
do stosunkowo prostej, szybkiej i taniej klinicznej
analizy chodu z wykorzystaniem parametrow
fraktalnych naleza do pierwszych préb w tym
obszarze. Ze wzgledu na silng interdyscyplinarno$é
badania te sg prowadzone we wspotpracy Katedry
Fizjoterapii CM UMK w Bydgoszczy z Instytutem
Informatyki Uniwersytetu Kazimierza Wielkiego
w  Bydgoszczy. Wykorzystano  przy tym
dotychczasowe publikacje dotyczace wykorzystania
parametrow fraktalnych do analizy zmian EEG pod
wplywem roznych zachowan, w tym chodu [12]
oraz elektromiografii powierzchniowej (ang.
surface electromyogram - SEMG) [13]. Ripoli
i wsp. zaproponowat algorytm obliczajacy wartos¢
liczby z zakresu 1-2 odzwierciedlajacej geometrie
sygnatu bedgcego odpowiednikiem wzorca chodu
czlowieka po terenie ptaskim, pod goére oraz po
schodach [14].

4.2. Dotychczasowe badania nad analiza chodu
z wykorzystaniem sztucznych sieci
neuronowych

Klasyfikacja ~ chodu  na  prawidlowy
1 patologiczny bezposrednio w oparciu o przyklady
chodu, a nie na podstawie zbudowanego wcze$niej
modelu chodu jest juz realizowana przez sztuczne
sieci neuronowe [15-20], z doktadnoscig od 75-
80% [21] do niemal stuprocentowej, przy
identyfikacji czynnikow ryzyka oraz bledow
pomiarowych [22, 23]. ANN sg w stanie dokonaé
zautomatyzowanej oceny jakosciowej, a nie tylko
ilosciowej chodu dzigki poréwnaniu przestrzenno-
czasowych wzorcow chodu (postaci krzywych) oraz
wyodrebnionego przez sie¢ poprawnego przebiegu
cyklu chodu [24]. Dotyczy to zaréwno analizy
chodu w schorzeniach pacjentow podtozu
neurologicznym (np. u pacjentdow niedowladem



potowiczym po udarze) [25], jak i po ztamaniach
[26]. Kluczowe staja si¢ badania nad ANN
oceniajacymi postepy W rehabilitacji funkcji chodu
w terapii personalizowanej (ang. patient-tailored
therapy) czy z uzyciem robotow rehabilitacyjnych
[27, 28]. Badania w tym zakresie powadzono
rowniez W Polsce u pacjentow po udarze [1, 29-31]
oraz w grupie pacjentéw z chorobg Parkinsona [32].

Rzeczywisty potencjal Klasyfikacji chodu za
pomoca ANN pozostaje nie w petni wykorzystany,
szczegolnie przy braku systemow ekspertowych
dedykowanych analizie ruchu u sportowcow [33].
Kolejne dziesieciolecie to przewidywany okres

dominacji sieci sensorycznych 1  systemow
wieloagentowych oraz Internetu Rzeczy
i telemedycyny/telerehabilitacji w  praktyce

klinicznej. Pojawia si¢ coraz wigcej rozwigzan tego
typu, dostarczajacych danych do analizy sztucznym
sieciom neuronowym 1 innym rozwigzaniom
z obszaru inteligencji obliczeniowej [34, 35].
Sztuczne sieci neuronowe moga by¢ wspomagane
metoda wektor6w nosnych (ang. support vector
machine - SVM) [36-38], wykorzystuje si¢ rowniez
glebokie sieci neuronowe dokonujace ztozonej
dekompozycji cech oraz odnajdowanie ukrytych
wspolzaleznoscei.

5. Whioski

Wytaniajace si¢ mozliwosci fraktalnej analizy
chodu w pofgczeniu z istniejacymi  juz
elektronicznymi kartotekami pacjentow
z nagraniami chodu moga przyczyni¢ si¢ do
zwigkszenia wiedzy oraz poprawienia efektywnosci
diagnostyki, terapii i opieki w grupie pacjentow, jak
réwniez monitorowania oséb zdrowych, w tym
rozwoju dzieci i treningu sportowego [39]. Dzigki
rozwojowi 10T moze to przetozy¢ sie na efektywne

dziatania  profilaktyczne, réwniez  podczas
normalnej aktywnosci, tj. blizej analizy chodu
w $rodowisku naturalnym pacjentow, a nie

w warunkach laboratoryjnych [39, 40].
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